Informacje o Bezpieczenstwie i Zgodnosci Produktéow TP-Link

TP-Link jest wiodacym globalnym dostawca urzadzen sieciowych oraz produktow inteligentnego
domu (m.in. marki Tapo i VIGI). Wszystkie produkty firmy wprowadzane na rynek Unii
Europejskiej sa projektowane i produkowane z zachowaniem najwyzszych standardéw jakosci oraz
w pelnej zgodnosci z obowigzujacymi normami bezpieczenstwa.

Zgodnosc z Normami UE (Oznakowanie CE):

Produkty TP-Link posiadaja oznakowanie CE, co stanowi deklaracje producenta, Ze spetniajq one
rygorystyczne wymagania dyrektyw Unii Europejskiej. Dotyczy to w szczegélnosci:

1. Dyrektywy Radiowej (RED): Wszystkie urzadzenia wykorzystujace komunikacje
bezprzewodowa (Wi-Fi, Bluetooth, Zigbee, np. routery, kamery Tapo, smart plugi) sa
zgodne z Dyrektywa RED. Zapewnia to, ze:

* Sa bezpieczne dla zdrowia (spehniaja limity ekspozycji na pole elektromagnetyczne).
* Nie zak!ocaja pracy innych urzadzen (kompatybilnos¢ elektromagnetyczna EMC).
» Efektywnie wykorzystuja spektrum radiowe.

2. Dyrektywy Niskonapieciowej (LVD): Produkty zasilane elektrycznie (routery,
przelaczniki, zasilacze PoE, adaptery) spelniaja normy bezpieczenstwa elektrycznego,
chronigc uzytkownika przed porazeniem pradem.

3. Dyrektywy RoHS: Produkty sg zgodne z ograniczeniami dotyczacymi stosowania
substancji niebezpiecznych (np. otowiu i rteci) w sprzecie elektronicznym, co chroni
zdrowie ludzkie i Srodowisko.

Bezpieczenstwo Uzytkowania (Obowigzki Uzytkownika):

Aby zapewni¢ petne bezpieczenstwo fizyczne i operacyjne, uzytkownik zobowigzany jest do:
* Instalacji urzadzenia zgodnie z instrukcjg obstugi i lokalnymi przepisami.
* Stosowania wylacznie oryginalnych lub certyfikowanych zasilaczy i akcesoriow.

» Zapewnienia odpowiedniej wentylacji (nie zakrywania otworéw wentylacyjnych) i ochrony
przed wilgocig oraz ekstremalnymi temperaturami.

Kluczowe Informacje o Bezpieczenstwie Sieciowym (Cyberbezpieczenstwo):

Bezpieczenstwo urzadzen sieciowych jest odpowiedzialnoscia wspoétdzielong miedzy producentem
a uzytkownikiem. TP-Link dba o bezpieczenstwo oprogramowania, jednak kluczowa jest
prawidtowa konfiguracja:

1. Aktualizacje Oprogramowania (Firmware): Nalezy regularnie sprawdzac i instalowac
najnowsze aktualizacje oprogramowania ukltadowego (firmware) udostepniane przez TP-
Link. Aktualizacje te czesto zawierajq krytyczne poprawki bezpieczenstwa.

2. Zmiana Domyslnych Hasel: Bezwzglednie nalezy zmieni¢ domyslne hasto administratora
(dostepu do panelu routera lub urzadzenia) na silne i unikalne.



3. Silne Szyfrowanie Wi-Fi: Zawsze nalezy uzywac silnego standardu szyfrowania sieci
bezprzewodowej (rekomendowane WPA3 lub co najmniej WPA2-PSK) oraz ustawic
skomplikowane hasto do sieci Wi-Fi.

Szczegétowe Deklaracje Zgodnosci (DoC — Declaration of Conformity) dla kazdego produktu
dostepne sq na oficjalnej stronie internetowej TP-Link.



